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1 Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im Folgenden ,,Par-
teien” genannt) im Rahmen einer Verarbeitung von personenbezogenen Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers
oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personenbezogene Daten des
Auftraggebers in dessen Auftrag verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-
Grundverordnung zu verstehen. In diesem Sinne ist der Auftraggeber der ,Verantwortliche”, der
Auftragnehmer der ,Auftragsverarbeiter”. Soweit Erklarungen im Folgenden ,,schriftlich” zu erfol-
gen haben, ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erklirungen auch in
anderer Form erfolgen, soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

(4)

2 Gegenstand und Dauer der Verarbeitung

2.1 Gegenstand
Der Auftragnehmer ibernimmt folgende Verarbeitungen:

e Bereitstellung und Wartung Online-Schulungs-Portal

Bei der Durchfiihrung des Auftrags kann der Auftragnehmer mit personenbezogenen Daten fiir die der Auf-
traggeber verantwortlich ist in Berlihrung kommen.

Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Dienstleistungsvertrag (im Folgenden
,Hauptvertrag”).

2.2 Dauer
Die Dauer dieses Auftrags (Laufzeit) ist im Hauptvertrag fir diese Leistung spezifiziert.

3 Art, Zweck und Betroffene der Datenverarbeitung:

3.1 Artder Verarbeitung
Die Verarbeitung ist folgender Art: Erfassen, Speicherung, Auslesen, Verwendung, Léschung

3.2 Zweck der Verarbeitung
Die Verarbeitung dient folgendem Zweck:

Zweck der Beauftragung ist die Bereitstellung eines Portals und die Wartung von hierfiir notwendi-
gen Datenverarbeitungsanlagen, wobei der Zugriff auf personenbezogene Daten nicht ausgeschlos-
sen werden kann.

3.3 Artder Daten
Es werden folgende Daten verarbeitet:

e Name, Vorname, E-Mail-Adresse und zugehoriges Unternehmen des Nutzers
o Kursmetadaten (Fortschritt und Zeitstempel der Registrierung, Lernerfolge)
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3.4 Kategorien der betroffenen Personen

Von der Verarbeitung betroffen sind:

4
(1)

(2)

(3)

(4)

(5)

(6)

(7)

(1)

(2)

(3)

(4)

e Beschaftigte des Auftraggebers

Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlielRlich wie vertraglich vereinbart
oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich zu einer
bestimmten Verarbeitung verpflichtet.

Der Auftragnehmer bestatigt, dass ihm die einschlagigen, allgemeinen datenschutzrechtlichen
Vorschriften bekannt sind. Er beachtet die Grundsatze ordnungsgemaler Datenverarbeitung.

Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kénnen, sind schriftlich
zur Vertraulichkeit verpflichtet und mit den relevanten Bestimmungen des Datenschutzes und die-
ses Vertrags vertraut gemacht.

Im Zusammenhang mit der beauftragten Verarbeitung unterstiitzt der Auftragnehmer den Auf-
traggeber soweit erforderlich bei der Erfillung seiner datenschutzrechtlichen Pflichten, insbeson-
dere bei Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten, bei
Durchfiihrung der Datenschutzfolgeabschatzung und einer notwendigen Konsultation der Auf-
sichtsbehorde. Die erforderlichen Angaben und Dokumentationen sind vorzuhalten und dem Auf-
traggeber auf Anforderung unverziglich zuzuleiten.

Wird der Auftraggeber durch Aufsichtsbehérden oder andere Stellen einer Kontrolle unterzogen
oder machen betroffene Personen ihm gegenilber Rechte geltend, verpflichtet sich der Auftrag-
nehmer den Auftraggeber im erforderlichen Umfang zu unterstiitzen, soweit die Verarbeitung im
Auftrag betroffen ist.

Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustim-
mung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverziiglich an
den Auftraggeber weiterleiten.

Die Auftragsverarbeitung erfolgt ausschlieRlich innerhalb der EU oder des EWR.

Sicherheit der Verarbeitung

Die im Anhang 1 beschriebenen Datensicherheitsmalnahmen werden als verbindlich festgelegt.

Die DatensicherheitsmaBnahmen kénnen der technischen und organisatorischen Weiterentwick-
lung entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht unterschritten
wird.

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen Datenbe-
standen strikt getrennt werden.

Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen sind
technisch notwendige, temporare Vervielfaltigungen, soweit eine Beeintrachtigung des hier ver-
einbarten Datenschutzniveaus ausgeschlossen ist.
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(5)

(6)

(1)

(2)

(1)

(2)

(3)

(4)

(5)

Unter Einhaltung der nachstehenden Regelungen ist es dem Auftragnehmer gestattet, Beschaftig-
ten, die mit der Verarbeitung von personenbezogenen Daten fiir den Auftraggeber beauftragt sind,
die Verarbeitung von personenbezogenen Daten in Privatwohnungen zu erlauben. Der Auftrag-
nehmer hat sicherzustellen, dass die Einhaltung der vertraglich vereinbarten technischen und or-
ganisatorischen MaRnahmen auch in den Privatwohnungen der Beschaftigten des Auftragnehmers
gewadhrleistet ist. Der Zugang zu Privatwohnungen fiir Kontrollzwecke stellt der Auftragnehmer
vertraglich sicher, soweit ein vom Auftraggeber glaubhaft zu machender dringender Grund fiir eine
solche Kontrolle besteht. Ein solcher Grund liegt insbesondere dann nicht vor, wenn der Auftrag-
nehmer die Einhaltung der vereinbarten Regelungen nachvollziehbar belegt.

Der Auftragnehmer gewihrleistet ein Verfahren zur regelmiaRigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen MaRnahmen zur Gewahrleis-
tung der Sicherheit der Verarbeitung gemaR Art. 32 Abs. 1 lit. d) DSGVO.

Regelungen zur Berichtigung, Loschung und Sper-
rung von Daten

Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der ge-
troffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers berichtigen, |6schen
oder sperren.

Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch
Uber die Beendigung dieses Vertrages hinaus Folge leisten.

Unterauftragsverhaltnisse

Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor Hinzuzie-
hung oder Ersetzung des Subunternehmers informiert der Auftragnehmer den Auftraggeber.

Der Auftraggeber hat das Recht innerhalb von zwei Wochen ab Kenntnis der Information tber den
Subdienstleister aus wichtigem Grund schriftlich beim Auftragnehmer Einspruch gegen den Einsatz
des Subunternehmers einzulegen. Erfolgt kein Einspruch innerhalb der genannten Frist, gilt dies
als Zustimmung des Auftraggebers zum Einsatz dieses Subdienstleisters.

Subunternehmern sind vertraglich mindestens die Datenschutzverpflichtungen auferlegt, die in
den in diesem Vertrag vereinbarten vergleichbar sind. Der Auftraggeber erhalt auf Verlangen Ein-
sicht in die relevanten Vertrage zwischen Auftragnehmer und Subunternehmer.

Die Rechte des Auftraggebers miissen auch gegeniiber dem Subunternehmer wirksam ausgeibt
werden kdnnen. Insbesondere muss der Auftraggeber berechtigt sein, jederzeit in dem hier fest-
gelegten Umfang Kontrollen auch bei Subunternehmern durchzufiihren oder durch Dritte durch-
fUhren zu lassen.

Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig voneinan-
der abzugrenzen.

Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt bezeichneten Subunterneh-
mer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang beschéf-
tigt und durch den Auftraggeber genehmigt. Die hier niedergelegten sonstigen Pflichten des Auf-
tragnehmers gegeniiber Subunternehmern bleiben unberihrt.
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(6)

(1)

(2)

(3)

(4)

(5)

(1)

(2)

(3)

Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen direkten
Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen, wie beispiels-
weise Transport, Wartung und Reinigung sowie die Inanspruchnahme von Telekommunikations-
dienstleistungen oder Benutzerservice sind nicht erfasst. Die Pflicht des Auftragnehmers, auch in
diesen Fallen die Beachtung von Datenschutz und Datensicherheit sicherzustellen, bleibt unbe-
rihrt.

Rechte und Pflichten des Auftraggebers

Fiir die Beurteilung der Zuldssigkeit der beauftragten Verarbeitung sowie fir die Wahrung der
Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumentiert. In Eilfallen kon-
nen Weisungen mindlich erteilt werden. Solche Weisungen wird der Auftraggeber unverziglich
dokumentiert bestatigen.

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder Unregelma-
Rigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Gber den Datenschutz und der
vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst oder durch
Dritte, insbesondere durch die Einholung von Auskiinften und die Einsichtnahme in die gespeicher-
ten Daten und die Datenverarbeitungsprogramme sowie sonstige Kontrollen vor Ort zu kontrollie-
ren. Den mit der Kontrolle betrauten Personen ist vom Auftragnehmer soweit erforderlich Zutritt
und Einblick zu ermdglichen. Der Auftragnehmer ist verpflichtet, erforderliche Auskiinfte zu ertei-
len, Ablaufe zu demonstrieren und Nachweise zu fiihren, die zur Durchflihrung einer Kontrolle er-
forderlich sind. Der Auftragnehmer ist berechtigt, Kontrollen durch Dritte zu verweigern, soweit
diese mit ihm in einem Wettbewerbsverhaltnis stehen oder dhnlich gewichtige Griinde vorliegen.

Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines Geschaftsbetriebs zu
erfolgen. Soweit nicht aus vom Auftraggeber glaubhaft zu machenden dringlichen Griinden anders
angezeigt, finden Kontrollen nach angemessener Vorankiindigung und zu Geschéaftszeiten des Auf-
tragnehmers, sowie nicht haufiger als alle 12 Monate statt.

Mitteilungspflichten

Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes im Auftrag verarbeiteter
personenbezogener Daten unverziglich mit.

Der Auftragnehmer informiert den Auftraggeber unverziiglich von Kontrollen oder MaRRnahmen
von Aufsichtsbehdrden oder anderen Dritten, soweit diese Beziige zur Auftragsverarbeitung auf-
weisen.

Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34 Daten-
schutz-Grundverordnung im erforderlichen Umfang zu unterstiitzen.
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10 Weisungen

(1) Der Auftraggeber behilt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes Weisungs-
recht vor.

(2) Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstoRt.
Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszu-
setzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt oder gedndert wird.

11 Beendigung des Auftrags

Der Auftraggeber hat wahrend laufender Kooperation jederzeit die Moglichkeit, die im Auftrag verar-
beiteten Daten zu sichern. Er ist selbst daflir verantwortlich, Daten, die gegebenenfalls (iber die Ver-
tragsbeendigung hinaus bendtigt werden, rechtzeitig zu sichern bzw. zu exportieren. Nach Beendi-
gung des Auftragsverhiltnisses werden die im Auftrag verarbeiteten Daten innerhalb von zwei Wo-
chen durch den Auftragnehmer geldscht.

12 Vergutung

Die Verglitung des Auftragnehmers ist abschlieRend im Hauptvertrag geregelt. Eine gesonderte Ver-
gltung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt nicht.

13 Haftung

(1) Far den Ersatz von Schaden, die eine Person wegen einer unzuldssigen oder unrichtigen Datenver-
arbeitung im Rahmen des Auftragsverhaltnisses erleidet, haften Auftraggeber und Auftragnehmer
als Gesamtschuldner.

(2) Soweit der Schaden durch die korrekte Umsetzung der beauftragten Dienstleistung oder einer vom
Auftraggeber erteilten Weisung entstanden ist, stellt der Auftraggeber den Auftragnehmer auf
erste Anforderung von samtlichen Anspriichen Dritter frei, die im Zusammenhang mit der Auf-
tragsverarbeitung gegen den Auftragnehmer erhoben werden.

(3) Im Ubrigen gelten die Bestimmungen zur Haftung des Hauptvertrages.

14 Sonstiges

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse
von Geschaftsgeheimnissen und DatensicherheitsmaRnahmen der jeweils anderen Partei auch
Uber die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine Informa-
tion der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere
Partei als vertraulich zu behandeln.
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(2) Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MalRnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sons-
tige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu ver-
standigen.

(3) Flr Nebenabreden ist die Schriftform und die ausdriickliche Bezugnahme auf diese Vereinbarung
erforderlich.

(4) Die Einrede des Zurickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag verar-
beiteten Daten und der zugehorigen Datentrager ausgeschlossen.

(5) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.
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Anlage 1 - technische und organisatorische MaRnah-
men

Im Folgenden werden die technischen und organisatorischen MalRnahmen zur Gewahrleistung von Da-
tenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten und lau-
fend aufrecht zu erhalten hat. Ziel ist die Gewahrleistung insbesondere der Vertraulichkeit, Integritat
und Verfligbarkeit der im Auftrag verarbeiteten Informationen.

Organisation der Informationssicherheit

Die Fuhrungskrafte der activeMind AG sind in ihrer Organisationseinheit fiir die vollstandige Umset-
zung der Grundsatze der IT-Sicherheit und fir die Erfiillung der an sie gestellten IT-Sicherheitsaufgaben
verantwortlich.

Informationssicherheitsrollen und -verantwortlichkeiten sind in der IT-Sicherheitsorganisation defi-
niert. Miteinander in Konflikt stehende Aufgaben und Verantwortlichkeitsbereiche sind getrennt, um
die Méglichkeiten zu unbefugter oder unbeabsichtigter Anderung oder zum Missbrauch der Werte des
Unternehmens zu reduzieren.

Die activeMind AG verflgt tiber ein Verfahren, das festlegt, wann und durch wen relevante Behérden
benachrichtigt und erkannte Datenschutz- und Informationssicherheitsvorfalle rechtzeitig gemeldet
werden.

Laufender Kontakt zu speziellen Interessensgruppen wird gepflegt, um tiber Anderungen und Verbes-
serungen im Bereich Datenschutz und Informationssicherheit informiert zu sein.

In Projekten ist Datenschutz und Datensicherheit Bestandteil aller Phasen der Projektmethodik.

Durch die jeweiligen Richtlinien und Prozesse zur Telearbeit und der Nutzung von Mobilgeraten, wird
der Datenschutz und die Datensicherheit auch in diesen Bereichen sichergestellt.

Personalsicherheit

Mitarbeiter wurden sorgsam ausgewahlt und ihre Eignung fiir ihre Rolle im Unternehmen Uberpriift.
Ihre Verantwortlichkeiten sind in Funktionsbeschreibungen festgelegt und werden regelmaRig abge-
glichen, ob die Mitarbeiter diesen entsprechen. Vor Beginn ihrer Anstellung unterschreiben alle Mit-
arbeiter eine Vertraulichkeits- sowie Datenschutzvereinbarung, die (iber die Beendigung des Beschaf-
tigungsverhaltnisses hinaus gilt. Die Mitarbeiter werden im Bereich Datenschutz- und Datensicherheit
geschult. Sie sind sich daher ihrer Verantwortung diesbeziiglich bewusst.

Durch einen bestehenden Prozess fir die Zeit vor, wahrend und nach Beendigung des Beschéaftigungs-
verhaltnisses wird sichergestellt, dass personenbezogene Daten geschiitzt und die Datensicherheit ge-
wahrleistet ist. Diese beinhaltet auch Malregelungen fiir den Fall eines DatenschutzverstolSes.

Verwaltung der Werte

Samtliche Werte (wie z.B. Betriebsmittel, Wechseldatentrager, Notebooks) und Informationen, die mit
personenbezogenen Daten in Zusammenhang stehen, werden inventarisiert und gepflegt.

Zum Schutz dieser Werte wurden Verantwortliche festgelegt, die flir den Lebenszyklus eines Wertes
zustandig sind.

Prozesse fiir den zuldssigen Gebrauch der firmeneigenen Werte bestehen. Die Riickgabe erfolgt doku-
mentiert.
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Die Informationen und Daten werden anhand der gesetzlichen Anforderungen, ihres Wertes, ihrer Kri-
tikalitat und ihrer Empfindlichkeit gegeniber unbefugter Offenlegung oder Veranderung klassifiziert
und gekennzeichnet.

Diesem Klassifizierungsschema entsprechend, werden bestehende Prozesse fiir die Handhabung der
eigenen Werte, insbesondere auch der Wechseldatentrager, entwickelt und umgesetzt. Ein geregelter
Prozess zum Transport von Datentragern, um diese vor unbefugtem Zugriff, Missbrauch oder Verfal-
schung zu schiitzen, besteht.

Nicht mehr benétigte Datentrager werden sicher, unter Anwendung eines dokumentierten Verfahrens
und verpflichteter zertifizierter Dienstleister, entsorgt.

Zugangssteuerung

Es existieren geregelte und bestehende MaRnahmen, die sicherstellen, dass berechtigte Personen nur
auf solche personenbezogene Daten Zugriff erhalten, fiir die sie die Befugnis zur Einsichtnahme und
zur Verarbeitung besitzen.

Berechtigungen zum Zugriff auf IT-Systeme werden Uber ein geregeltes Verfahren auf der Grundlage
eines bestehenden und restriktiven Berechtigungskonzepts vergeben. Der Zugang zu Netzwerken und
Netzwerkdiensten ist geregelt und umgesetzt.

Es ist sichergestellt, dass nur befugte Benutzer Zugang zu Systemen und Diensten haben und unbefug-
ter Zugang unterbunden wird, insbesondere besteht ein formaler Prozess fir die Registrierung und De-
Registrierung von Benutzern, der die Zuordnung von Zugangsrechten ermdoglicht.

Administrative Rechte werden nur eingeschrankt und gesteuert erteilt.

Ein geregelter Prozess liber den Umgang mit Passwortern besteht. Der Ist- und Soll-Zustand von Be-
nutzerzugangsrechten wird regelméaRig abgeglichen. Bei Bedarf werden diese entzogen oder ange-
passt.

Der Zugriff auf Daten wird bedarfsgerecht eingeschrankt und der Zugang auf Systeme und Anwendun-
gen wird durch ein sicheres Anmeldeverfahren gesteuert. Es wird ein System zur Nutzung sicherer und
starker Kennworter verwendet.

Der Gebrauch von Hilfsprogrammen, die fahig sein kdnnten, System- und Anwendungsschutzmalnah-
men zu umgehen, ist eingeschrankt und streng liberwacht.

Kryptographie
Der angemessene und wirksame Gebrauch von Kryptographie zum Schutz der Vertraulichkeit, Authen-
tizitat oder Integritat von Information ist sichergestellt. Zu diesem Zwecke wurde eine Richtlinie Gber

den Einsatz von kryptographischen MaRnahmen im Unternehmen implementiert, die auch die Verwal-
tung von kryptographischen Schliisseln umfasst und dem Schutzbedarf angemessen ist.

Physische und umgebungsbezogene Sicherheit

Wir haben geregelte Mallnahmen getroffen, die verhindern sollen, dass Unbefugte Zutritt zu Daten-
verarbeitungsanlagen erhalten, mit denen personenbezogene Daten verarbeitet oder genutzt werden.
Diese umfassen unter anderem:

Standort Potsdamer StralRe 3, 80802 Miinchen; Standort Leopoldstralle 182, 80804 Miinchen
& Standort Kurfirstendamm 56, 10707 Berlin

e Gebaude und Sicherheitsbereiche konnen selbstandig nur von berechtigten Personen betreten
werden

e |T-Raume sind eigens gesondert gesichert.

e Besucher und Lieferanten kdnnen das Gebaude nur {iber den Haupteingang betreten. Sie miis-
sen durch einen Berechtigten eingelassen werden. Sie werden innerhalb des Gebdudes von
Mitarbeitern begleitet.

e |Im Rechenzentrum wird kein externes Personal eingesetzt.
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e Externen Personen eingeraumte Zutrittsrechte sind auf das notwendige Minimum zu be-
schranken.

Betriebssicherheit

Malnahmen, um einen ordnungsgemaRen und sicheren Betrieb von informations- und datenverarbei-
tenden Einrichtungen sicherzustellen, sind vorhanden. Diese umfassen u.a. die Steuerung im Falle ei-
ner Anderung an den informationsverarbeitenden Einrichtungen, als auch eine Steuerung und regel-
maRige Messung unserer Kapazitdten und Ressourcen, um die Verfugbarkeit der erforderlichen Sys-
temleistung sicherzustellen. So werden z.B. unter anderen folgende Werte laufend aktuell (iberwacht:

e Festplattenstatus und verfligbarer Speicher
e Raid-Status
e Wesentliche Dienste und Status aller virtuellen Maschinen
e Fehlerhafte Anmeldeversuche
e Speicherbelegung der Storages und Hauptspeicher
e Durchsatz und Auslastung der Firewall
e Erreichbarkeit aller Server von aufien
Ein geschiitztes Verfahren zur Datensicherung ist implementiert.

Malnahmen zur Erkennung, Vorbeugung und Wiederherstellung zum Schutz von Schadsoftware wur-
den getroffen und werden regelmaRig aktualisiert.

Eine Gberwachte und geschitzte Ereignisprotokollierung ist fiir den Fall der Speicherung sensibler per-
sonenbezogener Daten MaBRnahmen zum Schutz der Privatsphare vorhanden. Samtliche Protokollie-
rungseinrichtungen und Protokollinformationen, einschlieRlich Administratoren und Bedienerproto-
kolle sind vor Manipulation und unbefugtem Zugriff geschitzt.

Die Synchronisation firmeninterner Uhren erfolgt zentral mit einer Referenzzeitquelle.

Ein zentrales Verfahren zur gesteuerten Installation von Software auf Systemen im Unternehmen ist
verfligbar.

Es besteht eine Aufstellung der technischen Werte und eine geregelte Handhabung fiir den Fall einer
technischen Schwachstelle, die u.a. das Patch-Management mit definierten Verantwortlichkeiten um-
fasst.

Regelungen fiir die Einschrankungen von Softwareinstallationen sind zentral implementiert.

Im Falle einer Auditpriifung der Informationssysteme sind MalRnahmen festgelegt, die Stérungen der
Geschaftsprozesse soweit wie moglich minimieren.

Kommunikationssicherheit

Als beratendes Unternehmen im Bereich Datenschutz und Datensicherheit ist die Sicherheit der in eig-
nen Netzwerken und Netzwerkdiensten gespeicherten personenbezogenen Daten und Informationen
unumganglich. Daher werden bestehende MaRnahmen eingesetzt, die die Netzwerke verwalten, steu-
ern und sichern.

Informationsdienste, Benutzer und Informationssysteme werden bedarfsgerecht voneinander ge-
trennt.

Richtlinien und Verfahren fiir die Informations- und Datenlibertragung, sowie die Vereinbarungen zur
Informationsiibertragung an externe Stellen sind verflgbar.

Die elektronische Nachrichteniibermittlung wird angemessen geschiitzt. Unter anderem bestehen
Malnahmen zum Schutz der Nachrichten vor unbefugtem Zugriff, vor Veranderung, die dem von der
Organisation Glbernommenen Klassifizierungsschema entsprechen.
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Zum Schutz der firmeneigenen Daten, werden bedarfsgerechte Vertraulichkeits- oder Geheimhal-
tungsvereinbarungen abgeschlossen, die regelmaRig tiberprift werden.

Anschaffung, Entwicklung und Instandhaltung von Systemen

Es ist sichergestellt, dass Daten- und Informationssicherheit ein fester Bestandteil Gber den gesamten
Lebenszyklus der eignen Systeme ist. Dies beinhaltet auch die Anforderungen an und die Sicherung
von Informationssystemen, die Dienste (iber 6ffentliche Netze bereitstellen. Der Schutz der Transakti-
onen bei Anwendungsdiensten erfolgt bedarfsgerecht. Zudem wurde ein Verfahren zur Verwaltung
von Systemanderungen eingerichtet, um die Integritat des Systems, der Anwendungen und der Pro-
dukte von den frihen Entwurfsphasen bis zu allen spater anfallenden Wartungsarbeiten sicherzustel-
len. Bei Anderungen an Betriebsplattformen werden geschaftskritische Anwendungen tberpriift und
getestet, um sicherzustellen, dass es keine negativen Auswirkungen auf die Organisationssicherheit
auch der Kundenanwendungen gibt. Ein gesteuerter Prozess zur Analyse, der Entwicklung und der
Pflege sicherer IT Systeme ist vorhanden.

Lieferantenbeziehungen

Lieferanten werden im Vorfeld sorgsam ausgewdhlt und ihre Geeignetheit hinsichtlich der Wahrung
des Daten- und Informationssicherheitsschutzes tGiberprift.

Bestehende Prozesse sichern den Schutz und die Geheimhaltung unternehmenseigener Werte und
Daten. Die Lieferanten werden verpflichtet, technisch-organisatorische MaRnahmen zu treffen, um
dies zu gewahrleisten.

Es besteht eine reglementierte und benutzerdefinierte Zugriffsberechtigung auf die fiir den jeweiligen
Lieferanten zwingend benétigten Werte und Daten.

Lieferanten dirfen weitere Lieferanten lediglich mit Zustimmung der activeMind AG beauftragen, um
eine sichere Lieferkette zu gewahrleisten.

RegelméRig wird eine Uberpriifung der Datenschutz- und DatensicherheitsmaRnahmen eigener Liefe-
ranten durchgefiihrt, um das vereinbarte Niveau aufrechtzuerhalten. Auch die zugewiesenen Berech-
tigungen unterliegen einer standigen dokumentierten Kontrolle.

Nach Beendigung des Lieferantenverhaltnisses sind diese verpflichtet, die von der activeMind AG er-
haltenen Daten und Werte zu vernichten. Zudem gilt die Wahrung der Geheimhaltungspflicht unbe-
grenzt.

Handhabung von Informationssicherheitsvorfallen

Die activeMind AG verfiigt Gber einen geregelten bestehenden Prozess fiir die Handhabung von Infor-
mationssicherheits- und Datenschutzvorfillen, um diesbezlglich eine konsistente und wirksame Her-
angehensweise zu gewahrleisten. Die Mitarbeiter sind angehalten, simtliche Datenschutz — und Si-
cherheitsereignisse unverziglich zu melden und werden diesbeziiglich regelmaRig geschult. Ein Mel-
desystem ist installiert, das Ereignisse an ein Interventionsteam weitergeleitet, um eine schnelle Re-
aktion zu gewahrleisten. Samtliche Ereignisse werden dokumentiert, klassifiziert und bewertet. Das
implementierte Interventionsteam hat genaue Vorgaben, wie auf ein Ereignis zu reagieren ist.

Zusammen mit der Geschaftsfiihrung werden regelmaRig Verbesserungsmallnahmen besprochen und
umgesetzt, die sich aus den Erkenntnissen und den gesammelten Beweisen eines Ereignisses ergeben.

Informationssicherheitsaspekte beim Business Continuity Management

Im Rahmen der Informationssicherheit wird die Verfligbarkeit von Systemen eigens bewertet und do-
kumentiert. Aus den Anforderungen werden die technischen und organisatorischen Vorgaben, wie re-
dundante Systeme / Anbindungen oder entsprechende Planungen abgeleitet und diese konsequent
und gesteuert umgesetzt. Ein Gbergreifender Notfallplan bildet den Rahmen beziiglich der entspre-
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chenden Handlungsanweisungen fiir ausgewahlte Notfallszenarien. Laufende aktualisierte Ubungs-
plane flr die Erprobung der eingesetzten Mallnahmen und bestehende Prozesse der Durchfiihrung
entsprechender Tests rundet das Notfallmanagement ab.

Compliance

Alle relevanten gesetzlichen, regulatorischen, selbstauferlegten oder vertraglichen Anforderungen so-
wie das Vorgehen unseres Unternehmens werden zur Einhaltung dieser Anforderungen bestimmt, do-
kumentiert und auf dem neuesten Stand gehalten.

Auch wurden angemessene Verfahren umgesetzt, mit denen die Einhaltung gesetzlicher, regulatori-
scher und vertraglicher Anforderungen mit Bezug auf geistige Eigentumsrechte und der Verwendung
von urheberrechtlich geschiitzten Softwareprodukten sichergestellt ist.

Entsprechend der gesetzlichen, regulatorischen, vertraglichen und geschéftlichen Anforderungen
schiitzen wir Aufzeichnungen und personenbezogene Daten bedarfsgerecht.

Hierfiir werden die Regelungen kryptographischer MaBnahmen beachtet.

Um den Schutz der Informationen und Daten sicherzustellen, erfolgt regelmaRig eine unabhangige
Uberpriifung des unternehmenseigenen Informationssicherheit- und Datenschutzniveaus, der Sicher-
heits- und Datenschutzrichtlinien, sowie die Einhaltung von technischen Vorgaben.
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Anlage 2 — Zugelassene Subdienstleister

Firma Anschrift Auftragsinhalt
Global Access Internet Services | Potsdamer StrafSe 3, 80802 ISO 27001-zertifiziertes Re-
GmbH Miinchen chenzentrum

. MarienstralRe 76, 32427 Min-
Midland-IT GmbH g IT-Support
en

Bereitstellung von Dienstleis-
. o Marienplatz 13 B, 87509 Im- tungen beziiglich der techni-
rethink digital .
menstadt schen Webseitengestaltung

und -verwaltung

Bereitstellung von Dienstleis-
Bahnstralle 34, 25451 Quick-

tungen beziiglich der techni-
JKDV-Systeme GmbH born

schen Webseitengestaltung
und -verwaltung

Anlage 3 — Weisungsberechtige Personen, Adresse
zur Meldung von Datenschutzverletzungen

Folgende Personen sind zur Erteilung und Entgegennahme von Weisungen befugt:

e Klaus Foitzick, activeMind AG
e Michael Plankemann, activeMind AG

e Dr. Evelyne Sgrensen, activeMind AG

Anlage 4 — Datenschutzbeauftragter

Derzeit ist als interner Datenschutzbeauftragter beim Auftragnehmer bestellt:

Datenschutzbeauftragter der activeMind AG
Telefon: +49 (0)89 / 91 92 94 - 900
E-Mail: datenschutz@activemind.de
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Anlage 5 — Zertifikate

e |SO 27001 Zertifikat der activeMind AG Management- und Technologieberatung

e IS0 27001 Zertifikat der activeMind.legal Rechtsanwaltsgesellschaft mbH
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https://www.activemind.de/download/iso-27001-zertifikat/
https://www.activemind.legal/download/iso-27001-certificate/
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